零信任VPN设备招标具体参数要求

	序号
	分项名称
	主要技术参数
	单位
	数量

	1
	安全代理网关
	性能参数：最大加密流量≥600Mbps，最大https并发连接数（个）≥60000,https新建连接数（个／秒）≥400。规格：1U，内存≥16G，硬盘≥128G SSD,冗余电源，接口≥6千兆电口＋4千兆光口SFP（包含4个光模块），包含三年硬件质保和软件升级。
	台
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	2
	零信任控制中心
	性能参数：支持最大并发用户数（个）≥4000，本项目实配并发用户数授权≥4000。规格：1U，内存≥16G，硬盘≥128G SSD，冗余电源，接口≥6千兆电口＋4千兆光口SFP，包含三年硬件质保和软件升级。

1、为扩展至6000并发用户或更多用户，代理网关和控制中心支持组建集群，最少2台设备即可组建集群，集群中的各节点可承载工作负载功能，集群各节点的零信任授权数均可共享使用，集群的总接入授权数是各节点授权数的总和，便于后续性能扩展和授权扩展。

2、需要与学院统一身份认证平台和网上办事大厅系统完成对接；需提供VPN接入网络映射配置，需要实现CNKI等电子资源的校外访问，提供零信任web免客户端登录和零信任客户端登录，动态验证安全情况；支持创建无上限的用户账号数量，日志要求满足网络安全法留存180天以上。

3、为了提升师生使用体验，便于用户无感接入，控制中心应支持跨平台免插件访问，支持多资源（http/https/websocket等）免客户端接入，本项目需配套提供至少3年的泛域名证书服务。

4、支持通过隧道模式登录，可以支持基于TCP、UDP、ICMP等协议代理访问业务资源，支持发布IP、IP范围、IP段、具体域名及通配符域名等形式的服务器地址，满足常见业务的代理，收缩业务暴露面。

5、支持针对发布的WEB应用开启WEB水印，水印内容至少包括：用户名＋当前年月日，起到威慑与溯源作用，有效预防数据泄露。

6、为了保障师生的使用体验，需兼容现有师生终端和操作系统，支持对接学校现有短信平台，允许用户通过短信验证码等方式自助找回密码。

7、支持通过票据共享的方式跟统一身份认证系统进行单点登录对接；支持本地账号密码认证、LDAP/AD认证、OAuth2.0标准协议的票据认证、CAS标准协议的票据认证、Radius账号认证、短信认证、企业微信、阿里钉钉、飞书结合实现扫码认证等。

8、支持配置动态访问规则，可配置化的ACL规则引擎，可以灵活地将终端环境、用户身份、处置动作等进行配置，为单位不同业务不同部门提供灵活丰富的访问控制策略，支持的条件变量应包括但不限于：应用类型、浏览器版本、客户端源IP、代理网关接入IP、应用访问的进程名称、终端名称、MAC地址、终端本地IP列表、操作系统版本、终端资产类型、终端标签类型、存在指定文件、操作系统安装的补丁、运行进程、运行指定杀毒软件、运行任一杀毒软件、零信任客户端版本、安装指定软件、开启系统防火墙、用户接入城市、用户登录国家、用户登录时间、应用进程的信任状态、弱密码、授信终端、授信域环境等。
9、支持通过SDK集成的方式将零信任系统的PC端客户端与移动端客户端接入能力集成到第三方业务系统中，从而实现安全接入等功能，提升用户使用体验。
10、需提供单包授权能力（SPA)，支持UDP+TCP组合的单包授权技术，未授权用户无法连接零信任设备，无法扫描到服务端口，不会出现敲门放大漏洞。

11、支持配置虚拟专线功能，当用户登录零信任客户端之后，自动断开互联网连接，避免互联网威胁影响内网业务系统。
12、支持全面的日志记录，包含用户登录日志、用户访问日志、异常登录行为的用户日志、管理员操作日志、设备安全事件。
13、提供终端诊断工具，支持管理员在控制台远程获取在线终端的日志，内置IPS、WAF防御功能模块。
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